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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
PARA EL CUMPLIMIENTO DE LA LEY ESTATUTARIA 1581 DE 2012

La Proteccion de Datos Personales es un derecho basado en el principio de habeas data en el
cual se reconoce el derecho a la intimidad y el respeto al buen nombre de los ciudadanos.

En Colombia la Ley 1581 de 2012 rige la Proteccién de Datos Personales y obliga a su
cumplimiento, pues tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucion Politica, asi como el derecho a la informacion
consagrado en el articulo 20 de la misma.

Con el fin de cumplir las disposiciones de la Ley, el BUFALABELLA SAS en adelante el
BUFALABELLA o el Responsable, ha establecido esta Politica de Tratamiento de Datos

Personales la cual esta a disposicion de los Titulares de datos personales a los que hace
tratamiento.
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1. DATOS DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

BUFALABELLA SAS

NIT 900254183-4

Autopista Medellin km. 18 via El Rosal
El Rosal, Cundinamarca
Protecciondedatos@bufalabella.com
Teléfono celular: (57) 3185712967
Teléfono Fijo: 9172185
https://www.dibufala.com.co/

BUFALABELLA SAS como Responsable del tratamiento de datos personales incluye en su
calidad de responsable a su equipo humano.

2. OBJETIVO y ALCANCE.

Informar a los Titulares de datos personales bajo responsabilidad de BUFALABELLA y a la
ciudadania en general nuestros lineamientos para el tratamiento de sus datos personales
cumpliendo la normatividad vigente y siguiendo buenas practicas en materia de Proteccién de
datos Personales.
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Dar a conocer los derechos de los titulares de los datos, los deberes del Responsable y de sus
Encargados.

Bajo esta politica se hara tratamiento a todas las bases de datos fisicas y automatizadas
(electrénicas o digitales) usadas por BUFALABELLA en su calidad de responsable o de
encargado cuando sea pertinente.

Nuestros colaboradores, contratistas, proveedores y cualquien tercero cuyo trabajo incluya
tratamiento de datos personales, debera conocer y cumplir esta Politica.

3. MARCO LEGAL APLICABLE

Constitucion Politica de Colombia 1991 articulos 15 y 20.

Sentencias de la Corte Constitucional C-1011 de 2008 y C-748 del 2011.

Ley Estatutaria 1581 de 2012, conocida como Ley de Proteccion de Datos Personales.
Decreto Unico Reglamentario del Sector Comercio 1074 de 2015 Capitulo 25 y
Capitulo 26 los cuales compilan los decretos 1377 de 2013 y 886 de 2014
respectivamente.

e Circular Externa 01 del 8 de noviembre de 2016

e Decreto 090 del 18 de enero de 2018

+ Normas subsiguientes que regulan la Proteccion de Datos Personales en Colombia,
establecidas por los entes autorizados.

4. DEFINICIONES

Los conceptos aqui descritos permiten comprender esta Politica. Estas definiciones han sido
tomadas de la Ley 1581 de 2012, Articulo 3°, del Decreto 1074 Capitulo 25 Titulo |
Articulo 2.2.2.25.1.3. y del Glosario ChannelPlanet® Data Privacy Risk®.

Ambito de aplicacion: Los principios y disposiciones contenidas en la ley 1581 de 2012 seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

La ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o cuando
al Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio
nacional le sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales.

Autorizacion: Consentimiento previo, expreso e informado que da una persona para que otra
persona o una empresa pueda llevar a cabo el Tratamiento de sus datos personales. También
se reciben Autorizaciones por conductas inequivocas que permitan concluir que el Titular
autoriza el Tratamiento de sus datos personales.
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El Responsable debera conservar copia de la Autorizacion emitida por el Titular. En el caso de
los menores de edad, la Autorizacidn debe ser otorgada por sus padres o sus representantes
legales.

Aviso de privacidad. Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las Finalidades del Tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento. Puede ser fisica o automatizada.

Base de Datos Fisica: La que esta creada en medios fisicos, por ejemplo el Archivo (en papel)
de expedientes laborales.

Base de Datos Automatizada: La que esta en medios electronicos o digitales. Aqui los datos
pueden estar estructurados o no estructurados.

Bases de Datos NO cubiertas por la Ley 1581 de 2012: La ley exceptiua del régimen de
proteccion de datos personales (i) los archivos y las bases de datos pertenecientes al ambito
personal o doméstico; (ii) los que tienen por finalidad la seguridad y la defensa nacional, la
prevencion, deteccion, monitoreo y control del lavado de activos y el financiamiento del
terrorismo, (iii) los que tengan como fin y contengan informacién de inteligencia vy
contrainteligencia, (iv) los de informacién periodistica y otros contenidos editoriales, (v) los
regulados por la Ley 1266 de 2008 (informacion financiera y crediticia, comercial, de servicios y
proveniente de terceros paises) y (vi) los regulados por la Ley 79 de 1993 (sobre censos de
poblacién y vivienda).

Biometria: estudio para el reconocimiento inequivoco de las personas basado en sus
caracteristicas fisicas y conductuales Unicas. Ejemplo: voz, rostro, iris, huella digital, entre otras.
En el Ambito de la Proteccién de Datos Personales, los datos biométricos son categorizados
como datos sensibles.

Canales de atencion al titular: Son los canales de comunicacién que hemos dispuesto para
recibir consultas y reclamos respecto de tratamiento de datos personales.

Ciclo de Vida del Dato: se refiere a la vida Util del dato en nuestras bases de datos. Se
compone por estas fases: captura, clasificacion, tratamiento, transferencia o transmision (si
aplica) y supresion o eliminacion.

Confidencialidad: es una propiedad que otorga el caracter de reservado a una informacién. Es
decir que esta informacién no podra ser divulgada o revelada a personas no autorizadas para
conocerla.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Los datos personales pueden ser privados, publicos,
semiprivados o sensibles.
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Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
Titular.

Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no so0lo a su titular sino a cierto sector o grupo de
personas o0 a la sociedad en general, como el dato financiero y crediticio de actividad comercial
o de servicios.

Datos sensibles. Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoéficas, |la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Derechos de nifios, nifias y adolescentes: Solo podran tratarse aquellos datos de menores
que sean de naturaleza publica. El tratamiento de datos no publicos requiere autorizaciéon. En
el Tratamiento de Datos Personales se asegurara el respeto a los derechos prevalentes de los
ninos, ninas y adolescentes.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Al hablar de los Encargados hacemos referencia a terceros que apoyan a la empresa
Responsable en procesos para los cuales requieren el uso de datos personales suministrados
por éste.

Finalidad del Tratamiento: Es la razon para la cual se usaran los datos personales. Debe ser
legitima y los datos recaudados deben ser coherentes con la Finalidad.

Habeas Data: Principio consititucional (articulo 15 de la Constitucion) que otorga el derecho a
los ciudadanos a su intimidad personal y familiar y a su buen nombre. Indicando que el Estado
debe respetarlos y hacerlos respetar.

De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion.

Oficial de Proteccion de Datos Personales / Analista de Proteccion de Datos Personales:
Persona que cuenta con los conocimientos, preparacion académica y experiencia para liderar
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el cumplimiento de la Ley de Proteccion de Datos Personales en la empresa. Esta persona debe
contar con el respaldo de la alta direccidn y de toda la organizacion para el cumplimiento de su
labor.

La Ley 1581 de 2012 indica que toda empresa debe contar con una persona o area a cargo de
responder las consultas y reclamos a los titulares de datos personales. El principio de
Responsabilidad Demostrada o Accountability se refiere a esta persona como Oficial de
Proteccién de Datos Personales.

La Ley no establece que el Oficial de Proteccion de Datos Personales deba ser un empleado
de la empresa, por lo cual puede ser un servicio en outsourcing.

Reclamo: manifestacion por parte de un Titular de datos personales o de sus representantes
legales de una inconformidad con el tratamiento dado a sus datos personales. En el reclamo el
Titular solicita corregir, actualizar o suprimir sus datos, o revocar su autorizacién cuando la Ley
asf lo permite.

El proceso para que el Titular pueda ejercer sus derechos ante nuestra entidad es explicado en
esta Politica.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

RNBD: Es la sigla de Registro Nacional de Bases de Datos. Es el Directorio plblico de las
bases de datos con informacién personal sujetas a Tratamiento que operan en Colombia.

En este registro NO se almacenan las bases de datos, sino que se informan las caracteristicas
de las bases de datos con datos personales que manejan los responsables de las misma.

Se debe registrar en el RNBD el tipo de datos que contienen las bases de datos, las Finalidades
del Tratamiento, los canales que se han dispuesto para atender las consultas y reclamos de los
ciudadanos, las politicas de tratamiento, las condiciones de seguridad, las transferencias y
transmisiones de informacién que se realizan, entre otros aspectos.

Segln la Superintendencia de Industria y Comercio, la utilidad principal del RNBD es crear
consciencia sobre el manejo adecuado de la informacién personal contenida en bases de datos,
y es la principal herramienta de supervision que tiene la Superintendencia para ejercer la
vigilancia y garantizar que en el manejo y administracion de los datos personales se respeten
los derechos de los ciudadanos.

Superintendencia de Industria y Comercio -SIC-: Entidad publica colombiana que vigila y
controla el cumplimiento de la Ley 1581 de 2012.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. Los titulares
menores de 18 anos deben ser representados por sus padres o representantes legales.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.
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El Tratamiento se interpretara entonces como cualquier accion que se ejerza sobre los datos
personales, por ejemplo: recolectar los datos, procesarlos, actualizarlos, administrarlos,
publicarlos, almacenarlos, compartirlos, eliminarlos, o cualquier otro uso, que en nuestro caso
se haré bajo los lineamientos del la La Ley 1581 de 2012.

Transferencia. La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmision. Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

5. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS
PERSONALES

Tal como lo indica Ley 1581 de 2012 en su Titulo Il articulo 42, los principios que seguimos en
el tratamiento de los datos personales de manera arménica e integral, son:

Principios
para el

tratamiento

Fuente de la imagen: Guias de la Superintendencia de Industria y Comercio

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere
la presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las
demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la Ley, la cual debe ser informada al Titular.
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Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. En este sentido, el Tratamiento solo podra hacerse por personas autorizadas por
el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la presente ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, péerdida, consulta, uso o acceso no autorizado
o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente
ley y en los términos de la misma.

6. CATEGORIAS ESPECIALES DE DATOS:
6.1 TRATAMIENTO DE DATOS SENSIBLES

La Ley 1581 de 2012 (Titulo Il articulo 5) denomina datos sensibles a aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.
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Se prohibe el Tratamiento de datos sensibles (Ley 1581 de 2012 Titulo lll articulo 6), excepto
cuando:

e El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion;

e El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion;

e« El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que
se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del Titular;

s El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial;

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Casos en los que BUFALABELLA hara Tratamiento a datos SENSIBLES:

En el ambito laboral en actividades de teletrabajo, trabajo en casa, reuniones virtuales,
videoconferencias, asambleas virtuales. En procesos de Seguridad y Salud en el Trabajo -SST-
, atencién en salud, video vigilancia, control de acceso. Cuando haga recaudo de informacion
de salud exigida por las autoridades, entre otras actividades donde se capten datos biométricos
y otros catalogados como sensibles.

Control de temperatura, examenes médicos y otras medidas impuestas por el gobierno nacional
y autoridades locales para control de enfermedades que puedan afectar la salud publica, por
ejemplo para la prevencion y control del COVID-19.

Sélo se manejaran datos sensibles cuando sean indispensables para el cumplimiento legal de
contratos laborales, comerciales y demas, o cuando sean requeridos para cumplir la misién
empresarial. En cualquier caso se hara el Tratamiento con total respeto por la normatividad
vigente de Proteccion de Datos Personales.

6.2 DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifos, ninas y
adolescentes. Queda proscrito (prohibido) el Tratamiento de datos personales de nifios, nifas y
adolescentes, salvo aquellos datos que sean de naturaleza publica o cuando el Tratamiento
cumpla con estos requisitos:
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1. Que responda y respete el interés superior de los ninos, ninas y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifa o adolescente otorgara
la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo Responsable o Encargado involucrado en el tratamiento de los datos personales de nifios,
ninas y adolescentes, debera velar por el uso adecuado de los mismos segln los principios y
obligaciones establecidos en la Ley 1581 de 2012.

7. DERECHOS DE LOS TITULARES

El Titular de los datos personales tendra los siguientes derechos (Ley 1581 de 2012 TITULO IV
Articulo 8):

e Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra gjercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la presente ley;

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiqguen, adicionen o
complementen;

e« Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederda cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion;

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

8. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

AUTORIZACION del Titular. (Ley 1581 de 2012 TITULO IV Articulos 9 y 10) Sin perjuicio de
las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién previa e
informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de
consulta posterior.
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8.1CASOS EN QUE NO ES NECESARIA LA AUTORIZACION
La autorizacion del Titular no sera necesaria cuando se trate de:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

e Datos de naturaleza publica;
Casos de urgencia médica o sanitaria;

e Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos;

e Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso
cumplir con las disposiciones contenidas en la Ley 1581 de 2012.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos
que se encuentren a disposicion del publico, pueden ser tratados por cualquier persona siempre
y cuando, por su naturaleza, sean datos publicos. (Decreto 1074 de 2015 Capitulo 25 Articulo
2.2.2.2b.2.2.)

BUFALABELLA captaré la autorizacion en medios fisicos, digitales o electrénicos. Por ejemplo
a través de una firma fisica, aceptacién en formato electronico, verbal, en video, por medio de
una sefal biométrica como la huella digital o la voz, entre otros.

La autorizacion también se puede dar por una conducta inequivoca del Titular de los datos,
excepto en la captacion de datos sensibles o de menores de edad.

9. FINALIDADES.

Para qué usamos los datos personales de los Titulares? Eluso dependera del tipo de Titular
de datos y su relacion con BUFALABELLA.

TITULARES EMPLEADOS, COLABORADORES y/o CANDIDATOS

El Tratamiento de estos datos tiene como finalidad cumplir a cabalidad con el contrato laboral
lo cual implica verificacién de identidad, actualizacion de datos de contacto y ubicacién, control
de acceso y control de acceso biométrico (si aplica), seguridad, registro en plataformas
tecnol6gicas, comunicacion, encuestas, seguimiento a funciones, actividades vy
responsabilidades laborales, asi como el analisis del desempefio laboral.

Ademas se cubren las actividades necesarias para el cumplimiento de la normatividad vigente
de Seguridad y Salud en el Trabajo (SST); atencion y prevencion en salud. Servicios de
alimentacidon y transporte (si aplica), actividades de bienestar, actividades ludicas o deportivas,
programacién de viajes, auxilios, seguros, andlisis del desempefno. Pagos de ndmina,
cumplimiento de requisitos relacionados con el Sistema General de Seguridad Social y demas
obligaciones que surjan del contrato laboral.
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También usaremos los datos para la coordinacién y cubrimiento audiovisual cuando haya
participacion del talento humano en representacion de BUFALABELLA en actividades locales o
internacionales. Para comunicacién, publicaciones y producciones audiovisuales. Para
desarrollar reportes exigidos por entidades publicas o por cumplimiento normativo.

Usaremos los datos de los hijos de nuestros EMPLEADQOS para hacer las afiliaciones que exige
la ley a servicios de salud, caja de compensacion familiar, entre otros. También podremos usar
estos datos y los de hijos de colaboradores para extender invitaciones a actividades de
entretenimiento, ludicas, artisticas, deportivas, entre otras que desarrollemos en pro del
bienestar de nuestro equipo humano y sus familias. Estas actividades pueden tener cubrimiento
audiovisual para el registro y divulacién de las mismas.

TITULARES Ex EMPLEADOS

Las FINALIDADES del tratamiento de datos de Ex Empleados seran las requeridas para
garantizar el suministro de informacién que la normatividad laboral exija para atender
certificaciones laborales, reclamos laborales o derecho a la pension.

Tambien conservaremos datos con fines historicos, por buenas practicas empresariales o por
otras normas legales.

TITULARES CLIENTES

Las FINALIDADES del tratamiento de datos de CLIENTES son verificacion de identidad, gestion
comercial y de mercadeo, comunicaciones, investigacion de mercados, verificacion de
referencias, analisis estadisticos, control de acceso y control de acceso biométrico (si aplica),
seguridad, video vigilancia, desarrollo de contratos, facturacién, cobro, atencién de garantias,
servicio al cliente, actualizacién de datos y cumplimiento tributario, entre otras inherentes a la
relacion comercial y contratos entre las partes.

TITULARES TERCEROS (CONTRATISTAS Y PROVEEDORES)

Las FINALIDADES de CONTRATISTAS y PROVEEDORES son netamente de verificacion de
identidad, procesos de seleccion de ofertas, comunicaciones, investigacion de mercados,
verificacion de referencias, andlisis estadisticos, control de acceso y control de acceso
biométrico (si aplica), seguridad, video vigilancia, actualizacion de datos, desarrollo de
contratos, pagos, cumplimiento tributario, procesos de pedidos, despachos y garantias, entre
otras inherentes a la relacion comercial y contratos entre las partes.

OTROS TITULARES

Las finalidades con los demas grupos de Titulares seran las propias de la naturaleza de la
relacion y se recaudaran las datos minimos necesarios para el cumplimiento de las obligaciones
entre las partes o para satisfacer los objetivos de comunicacién entre las mismas.

Esta Politica de Tratamiento de datos ha sido estructurada por ChannelPlanet SAS www.DataPrivacyRisk.co Pag. 12
para BUFALABELLA SAS. No debe ser usada por otras entidades sin autorizacion de ChannelPlanet DataPrivacyRisk



SIC SISTEMA INTEGRADO DE BASC
GESTION
Pagina Cédigo
bUfQI(] bel Iam POLITICA DE TRATAMIENTOEN | '3de17 | PT-PDP-001
900.254.183 - 4 PROTECCION DE DATOS = e
PERSONALES. 01 03-2021

10. TEMPORALIDAD: DURACION DEL TRATAMIENTO DE DATOS.

Los datos personales de los Titulares se conservaran por el tiempo necesario segun las
finalidades del tratamiento, o por el tiempo exigido por la normatividad vigente en materia laboral
y comercial, por obligacién contractual, por exigencia contable, fiscal, por procesos juridicos,
histéricos, por normas de calidad, por buenas practicas empresariales y demas normas o
practicas indicadas en la Autorizacion.

11.TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES.

BUFALABELLA podra transferir o transmitir datos personales a terceros (proveedores o
contratistas) que le provean servicios necesarios para el cumplimiento de su mision (Por
ejemplo: soluciones informaticas, servicios tecnolégicos, servicios de Seguridad y Salud en el
Trabajo, entre otros), o los que por exigencia legal, normativa del gobierno nacional o local se
deban realizar.

En caso de hacer estas transferencias o transmisiones solicitaremos a los terceros el
cumplimiento de: los principios de proteccién de datos personales, nuestra Politica de
Tratamiento de Datos Personales y en general el cumplimiento de la Ley 1581 de 2012.

Segun la Ley 1581 de 2012, TITULO VIII Articulo 26. Se prohibe la transferencia de datos
personales de cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de
datos. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla
con los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los que la presente ley exige a sus destinatarios.

Esta prohibicion no regira cuando se trate de:

e Informacién respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia;

¢ Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene plblica;

o Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable;

¢ Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

e Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucién de medidas precontractuales siempre
y cuando se cuente con la autorizacion del Titular;

e Transferencias legalmente exigidas para la salvaguardia del interés pUblico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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Paragrafo 1°. En los casos no contemplados como excepcion en el presente articulo, correspondera a la
Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa a la transferencia
internacional de datos personales. Para el efecto, el Superintendente queda facultado para requerir informacion
y adelantar las diligencias tendientes a establecer el cumplimiento de los presupuestos que requiere la viabilidad
de la operacion.

Paragrafo 2. Estas disposiciones seran aplicables para todos los datos personales, incluyendo aquellos
contemplados en la Ley 1266 de 2008 referente a Habeas Data financiero.

12.CANALES DE ATENCION DE CONSULTAS Y RECLAMOS

BUFALABELLA SAS

NIT 900254183-4

Autopista Medellin km. 18 via El Rosal.
El Rosal, Cundinamarca
Protecciondedatos@bufalabella.com
Teléfono celular: (57) 3185712967
Teléfono Fijo: 9172185

Las consultas y reclamos se atenderan de lunes a viernes de 7:00 a.m. a 12:00 m. y de 2:00
p.m. a 5:00 p.m.

Las redes sociales no son un canal dispuesto por nuestra organizacion para radicar consultas
y reclamos.

13.PROCEDIMIENTO PARA ATENDER LOS DERECHOS DE LOS TITULARES

El Titular puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir informacion y/o
revocar la autorizacion otorgada, a través de consultas o reclamos

Las consultas o reclamos que el Titular nos presente deberan contener como minimo la
siguiente informacion:

a. Nombres y apellidos del Titular y/o su representante legal y/o su causahabiente.

b. Su consulta o reclamos de forma clara y completa.

c. Soportes de su consulta o reclamo.

d. Datos de identificacién y contacto: Nombre completo, nimero de documento de identidad,
correo electronico, direccion fisica y nimero telefonico tanto del Titular como de sus
causahabientes o representantes legales si son estos los que lo representan. Si es un reclamo
por favor adjunte copia de su documento de identidad.

e. Relacion del Titular con nosotros (Responsable). Ejemplo. Ex empleado, cliente, etc.

d. Firma del documento de reclamo.

Las consultas y reclamos se atenderan a través de los canales oficiales (ver item 12).
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13.1 PLAZOS DE RESPUESTA A CONSULTAS Y RECLAMOS:

CONSULTAS: Las consultas seran atendidas en un término méaximo de diez (10) dias habiles
contados a partir de la fecha de su recepcion.

Si por las exigencias de la consulta u otra razon nos es imposible atender la consulta dentro de
los 10 dias habiles, antes de este plazo, informaremos al interesado los motivos que nos impiden
responder y solicitaremos un plazo maximo de cinco (5) dias habiles siguientes al vencimiento
para responder.

Es importante que la consulta esté clara y completa, para evitar demoras por aclaraciones. Si
el area de Proteccion de Datos Personales no es la competente para responder la consulta, le
remitira la consulta al area correspondiente y le informara al interesado.

Es importante recordar que las consultas se recibirén a través de nuestros canales oficiales (ver
item 12). Las redes sociales no son un canal oficial para radicar consultas.

RECLAMOS: El término méaximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo.

Es fundamental que el reclamo esté claro, completo y que se adjunten los documentos que lo
soportan, ademas de la copia del documento de identidad del Titular o de su representante
legal.

Si el area de Proteccion de Datos Personales no es la competente para responder el reclamo,
le remitira la solicitud al area correspondiente y le informara al reclamante.

Si al revisar el reclamo, los documentos no estan completos, durante los 5 dias siguientes a su
recepcion, se le solicitara al Titular adjuntar los documentos faltantes. En caso de que pasen
dos meses y el Titular no responda este requerimiento se entendera que desistio de su reclamo.

En el término de dos (2) dias habiles contados desde la recepcién del reclamo colocaremos en
la base de datos donde se encuentren los datos personales del Titular, la leyenda "reclamo en
tramite" y el motivo del mismo. Mantendremos esta leyenda hasta que el reclamo sea
respondido y el proceso haya concluido.

Cuando no nos sea posible responder a cabalidad el reclamo dentro del plazo informaremos al
interesado los motivos de la demora y la fecha en que atenderemos su reclamo, la cual en
ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.
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Es importante recordar que los reclamos se recibiran a través de nuestros canales oficiales (ver
item 12). Las redes sociales no son un canal oficial para radicar reclamos.

Para una facil comprension del proceso compartimos el siguiente diagrama:

Atencién de Consultas y Reclamos por
Tratamiento de Datos Personales

Diagrama desarrollado por ChannelPlanet

DataPrivacy Risk®

Data Privacy Risk *

Data Privacy Rigk

So entionde que desste
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13.2 REQUISITO DE PROCEDIBILIDAD.

Segun el Articulo 16 de la Ley 1581 de 2012 el Titular o causahabiente solo podra elevar queja
ante la Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta o reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento.

14.REGISTRO NACIONAL DE BASE DE DATOS

Para dar cumplimiento al articulo 25 de la Ley 1581 de 2012 y al Capitulo 26 del Decreto Unico
Reglamentario del sector Comercio, Industria y Turismo 1074 de 2015, registramos las bases
de datos sobre las que somos Responsables del Tratamiento y la Politica de Tratamiento de
Datos Personales vigente, en el Registro Nacional de Bases de Datos -RNBD-.

La defiicion del RNBD se incluyé en la seccidn Definiciones de esta Politica.

15.SEGURIDAD DE LA INFORMACION.

Hemos desarrollado nuestra Politica de Seguridad de la Informacion buscando proteger los
datos personales que tratamos de procesos no autorizados como acceso, uso, modificacion,
copias o eliminacion, entre otros, que afecten la integridad de los datos.

Podemos usar herramientas de cifrado de informacion, control de acceso a informacion segun
el cargo y responsablilidades, uso de claves de acceso a sistemas de informacién, copias de
respaldo, practicas seguras de desarrollo e implementacion de software y hardware, entre otros
mecanimos para fortalecer la seguridad.

Asi mismo desde el area de Proteccion de Datos Personales se impulsa el entrenamiento al
talento humano y una cultura organizacional enmarcada en el respeto y la responsabilidad en
el uso de los datos personales. Las medidas de prevencién y de seguridad son objeto de
fortalecimiento continuo.

16.VIGENCIA DE LA POLITICA

Esta Politica ha sido desarrollada con el apoyo de ChannelPlanet y sus servicios
DataPrivacyRisk®. Estéa vigente desde Marzo de 2021 y reemplaza cualquier version existente.

Cuando haya cambios sustanciales informaremos a nuestros Titulares, sin embargo la Politica
vigente estaré disponible en nuestra pagina web. También puede solicitarla a través de nuestros
canales de atencion.

**DataPrivacyRisk®2021
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